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Інформаційна безпека держави як елемент соціокультури
Олег Панченко, Державний заклад «Науково-практичний медичний реабілітаційно-
діагностичний центр МОЗ України»
Розглянуто­взаємозв'язок­ інформаційної­безпеки­та­ інформаційної­культури,­на­основі­якої­
досліджена­ інформаційна­ безпека­ як­ елемент­ соціальної­ культури.­ Сформульовано­ наступне­
визначення:­інформаційна­безпека­–­стан­інформаційного­середовища,­що­забезпечує­задоволен-
ня­інформаційних­потреб­суб'єктів­інформаційних­відносин,­безпеку­інформації­і­захист­суб'єктів­
від­негативної­інформаційної­дії.­Інформаційна­безпека­тісно­пов’язана­з­інформаційною­куль-
турою,­під­якою­розуміється­здатність­ефективно­використовувати­його­інформаційні­ресурси­і­
засоби­інформаційних­комунікацій,­а­також­застосовувати­для­цих­цілей­передові­досягнення­в­
галузі­розвитку­засобів­інформатизації­і­інформаційних­технологій.
Відзначено,­що­інформаційна­культура­також­має­як­об’єктивну­(культура­володіння­інфор-
мацією­для­чогось),­так­і­суб’єктивну­(суб’єкт­володіння­–­особистість,­суспільство)­суті,­причо-
му­особистість­є­одночасно­як­суб’єктом,­так­і­об’єктом­інформаційної­культури.
Окремо­виділене­поняття­«культура­інформаційного­самозахисту»,­що­комплексно­поєднує­
в­ собі­ риси­матеріального­ та­ ідеального­ світогляду­особистості­ та­формує­його­ інформаційну­
культуру­як­в­частині­культури­інформаційно-професійної­компетенції,­так­і­в­частині­культури­
інформаційної­безпеки.­Культура­інформаційного­самозахисту­визначає­уміння­особистості­по-
водитися­з­інформацією­без­нанесення­шкоди­собі­та­іншим­учасникам­інформаційних­відносин;­
здатність­протистояти­інформаційним­загрозам­і­зберігати­психічне­здоров’я­в­умовах­негатив-
ного­інформаційного­впливу.­
Встановлено,­що­в­умовах­зміни­соціокультурних­цінностей­і­з­урахуванням­зазначених­при-
чинно-наслідкових­зв'язків­рішення­проблеми­забезпечення­інформаційної­безпеки­особистості­
має­носити­комплексний­системний­характер­і­здійснюватися­на­різних­рівнях.­
УДК: 004.738.5:316:34/.35DOI: 10.15421/152006
 Ключові слова: інформація, безпека, інформаційна безпека, державна безпека, національна безпека, 
інформаційна культура, соціальна культура, культура інформаційного самозахисту
Information security of the state as an element of social culture
Oleg Panchenko, The State Institution "Scientific – Practical Medical Rehabilitating – 
Diagnostic Center of the Ukrainian Ministry of Health"
The­ relationship­of­ information­ security­ and­ information­ culture­ is­ examined,­ on­ the­basis­ of­
which­ information­ security­ is­ studied­as­an­element­of­ social­ culture.­The­ following­definition­ is­
formulated:­ information­ security­–­ the­ condition­of­ the­ information­ environment­ that­ ensures­ the­
satisfaction­of­the­information­needs­of­the­subjects­of­information­relations,­information­security­and­
the­protection­of­subjects­from­negative­information­impact.­Information­security­is­closely­related­
to­the­information­culture,­which­means­the­ability­to­effectively­use­its­information­resources­and­
means­of­information­communication­and­also­apply­for­these­purposes­the­advanced­achievements­
in­the­field­of­information­resources­development­and­information­technology.
It­ is­ noted­ that­ the­ information­ culture­ also­ has­ an­ objective­ (the­ culture­ of­ ownership­ of­
information­for­something)­and­subjective­(the­subject­of­ownership­is­a­person,­society)­essence,­
and­the­personality­is­both­a­subject­and­an­object­of­information­culture.
The­concept­of­a­"culture­of­informational­self-defense"­is­singled­out­separately,­combines­the­
features­of­ the­material­and­ideal­worldview­of­a­person­and­forms­his­ informational­culture­both­
in­terms­of­information­and­professional­competence­culture,­and­in­terms­of­information­security­
culture.­ The­ culture­ of­ informational­ self-defense­ determines­ the­ individual’s­ ability­ to­ handle­
information­without­harming­themselves­and­other­participants­in­informational­relations;­the­ability­
to­ withstand­ information­ threats­ and­maintain­mental­ health­ in­ the­ face­ of­ negative­ information­
impact.
It­is­established­that­in­the­context­of­changing­sociocultural­values­and­taking­into­account­the­
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Информационная безопасность государства как элемент социальной 
культуры
Олег Панченко, Государственное учреждение «Научно-практический медицинский 
реабилитационно-диагностический центр МЗ Украины»
Рассмотрена­ взаимосвязь­ информационной­ безопасности­ и­ информационной­ культуры,­ на­
основе­ которой­ исследована­ информационная­ безопасность­ как­ элемент­ социальной­ культуры.­
Сформулировано­следующее­определение:­информационная­безопасность­–­состояние­информационной­
среды,­ обеспечивающее­ удовлетворение­ информационных­ потребностей­ субъектов­ информационных­
отношений,­безопасность­информации­и­защиту­субъектов­от­негативного­информационного­воздействия.­
Информационная­ безопасность­ тесно­ связана­ с­ информационной­ культурой,­ под­ которой­ понимается­
способность­ эффективно­ использовать­ его­ информационные­ ресурсы­ и­ средства­ информационных­
коммуникаций,­ а­ также­применять­ для­ этих­целей­передовые­ достижения­ в­ области­ развития­ средств­
информатизации­и­информационных­технологий.
Отмечено,­ что­ информационная­ культура­ также­ имеет­ как­ объективную­ (культура­ владения­
информацией­для­чего-то),­так­и­субъективную­(субъект­владения­–­личность,­общество)­сути,­причем­
личность­является­одновременно­как­субъектом,­так­и­объектом­информационной­культуры.
Отдельно­ выделено­ понятие­ «культура­ информационной­ самозащиты»,­ комплексно­ сочетает­ в­
себе­ черты­ материального­ и­ идеального­ мировоззрения­ личности­ и­ формирует­ его­ информационную­
культуру­как­в­части­культуры­информационно-профессиональной­компетенции,­так­и­в­части­культуры­
информационной­ безопасности.­ Культура­ информационной­ самозащиты­ определяет­ умение­ личности­
обращаться­с­информацией­без­нанесения­вреда­себе­и­другим­участникам­информационных­отношений;­
способность­ противостоять­ информационным­ угрозам­ и­ сохранять­ психическое­ здоровье­ в­ условиях­
негативного­информационного­воздействия.
Установлено,­что­в­условиях­изменения­социокультурных­ценностей­и­с­учетом­указанных­причинно-
следственных­связей­решение­проблемы­обеспечения­информационной­безопасности­личности­должно­
носить­комплексный­системный­характер­и­осуществляться­на­разных­уровнях.
indicated­causal­relationships,­the­solution­to­the­problem­of­ensuring­the­information­security­of­an­
individual­should­be­of­a­comprehensive­systemic­nature­and­carried­out­at­different­levels.
 Ключевые слова: информация, безопасность, информационная безопасность, государственная 
безопасность, национальная безопасность, информационная культура, социальная культура, куль-
тура информационного самозащиты
Постановка проблеми. 
Сучасний­ етап­ розвитку­ цивілізації­характеризується­ народженням­ су-спільства­нового­типу­–­інформацій-
ного,­в­якому­основним­стратегічним­ресурсом­
стає­ інформація.­Нові­ інформаційно-комуніка-
ційні­технології­все­більш­широко­проникають­
практично­у­всі­сфери­життєдіяльності­суспіль-
ства,­ змінюють­умови­праці­ і­побуту­людини,­
формують­ у­ нього­ нові­ потреби,­ стереотипи­
поведінки,­нові­уявлення­про­якість­життя,­час­
та­простір.­Вплив,­що­чинять­інформаційні­про-
цеси­на­всі­сфери­життя­суспільства,­актуалізує­
найважливіші­ питання­ соціального­ буття,­ зо-
крема­ питання­ інформаційних­ взаємодій.­ У­
зв'язку­з­цим­не­може­не­змінюватися­ситуація­
щодо­дослідження­ціннісної­ орієнтації­ особи-
стості,­ її­ інформаційного­обґрунтування­та­ ін-
формаційної­безпеки.
Роль­інформаційної­сфери,­що­представляє­
собою­сукупність­інформації,­інформаційної­ін-
фраструктури­суб'єктів,­а­також­систем­регулю-
вання­ громадських­ відносин,­ що­ виникають­
при­цьому,­значно­зросла­на­сучасному­етапі­ро-
звитку­суспільства.­Будучи­важливим­фактором­
життя­ суспільства,­ інформаційна­ сфера­ надає­
істотний­ вплив­на­ стан­політичної,­ оборонної­
та­економічної­складових­безпеки­України.­Від­
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забезпечення­ інформаційної­ безпеки­ істотно­
залежить­національна­безпека­нашої­держави­і­
ця­залежність­буде­значно­зростати­в­ході­тех-
нічного­прогресу­і­проникнення­інформаційних­
технологій­у­всі­сфери­діяльності­сучасного­су-
спільства.
Будь-які­технічні­нововведення­та­ ідеї­ста-
ють­у­соціальному­плані­ефективними­лише­в­
тих­випадках,­коли­вони­органічно­включають-
ся­в­культурне­середовище­суспільства,­стають­
невід’ємною­ частиною­його­ загальної­ культу-
ри.­У­зв'язку­з­цим­інформаційна­безпека­стає­
найважливішим­базовим­елементом­соціальної­
культури­нашої­держави.­Обумовлено­це,­перш­
за­ все,­ швидко­ зростаючими­ технологічними­
можливостями­ сучасних­ інформаційних­ си-
стем,­які­за­своїм­впливом­на­політику,­госпо-
дарсько-економічне­ життя,­ духовно-ідеоло-
гічну­сферу­і­настрої­людей­стали­в­даний­час­
вирішальними­і­всеохоплюючими.
У­ сучасному­ інформаційному­ суспіль-
стві­ основним­ атрибутом­ є­ інтелектуальний­
потенціал,­ який­ неможливо­ створити­ без­
стабільної­роботи­та­розвитку­науки,­освіти,­
професійних,­ політичних­ і­ управлінських­
структур­ на­ основі­ новітніх­ інформаційних­
технологій.­Виникло­усвідомлення­ інформа-
ційних­ процесів­ у­ широкому­ соціокультур-
ному­ контексті,­ і­ тепер­ вони­ прямо­ співвід-
носяться­з­культурою­людства­та­основними­
тенденціями­її­подальшого­розвитку.­
Аналіз останніх досліджень і публікацій.
Поняття­«безпека»,­«національна­безпека»,­
«система­ загроз»,­ «виклик­ національній­ без-
пеці»­ розглядають­ багато­ українських­ та­ за-
кордонних­вчених,­зокрема:­В.­Богданович,­В.­
Горбулін,­М.­Єрмошин,­О.Загорка,­О.Ільяшов,­
С.­Мосов,­Н.­Нижник,­В.­Олуйко,­О.­Пархо-
менко-Куцевіл,­Ю.Пунда,­В.­Радецький,­І.­Ро-
манченко,­А.­Семенченко,­Г.­Ситник,­В.Сіцін-
ський,­Є.­Смірнов,­В.­Ткаченко,­П.­Чабаненко,­
В.­Шарий,­В.­Шемаєв,­С.­Ярош­та­ін.­Загальні­
питання,­що­стосуються­генезису­інформацій-
ного­суспільства,­аналізують­у­своїх­працях­В.­
Абрамов,­ В.­ Бегма,­ К.­ Варивода,­ Б.­ Кормич,­
В.­ Політанський­ та­ ін.­ Питання­ державного­
управління­у­сфері­безпеки­(національної,­ре-
гіональної­тощо),­її­забезпечення­організацій-
ними,­ інформаційними­ та­ іншими­ методами­
розглядають­ у­ працях­С.­ Бєлай,­О.­Вербиць-
кий,­ А.­ Качинський,­ З.­ Коваль,­ О.­ Рябоконь­
та­ін.­Проте­їх­наукові­праці­здебільшого­при-
свячені­ теоретичним­проблемам­розвитку­ ін-
формаційного­суспільства,­правового­регулю-
вання­інформаційної­сфери­з­боку­держави­чи­
винятково­технічним­аспектам­упровадження­
інформаційних­технологій.­У­той­же­час­зали-
шається­ недостатньо­ розробленою­ проблема­
реалізації­ інформаційної­ безпеки­ держави­ в­
умовах­ становлення­ інформаційного­ суспіль-
ства­ з­ урахуванням­ їх­ дихотомічності­ та­ не-
обхідності­ переходу­ до­ сучасних­ принципів­
публічного­ адміністрування­ та­ міжсекторної­
взаємодії,­що­й­актуалізує­тему­дослідження,­
визначає­його­мету­та­завдання.­
Однак,­ як­ виявилося,­ лише­ техніко-при-
кладними­та­організаційно-правовими­мето-
дами­дану­проблему­ в­ повному­обсязі­ вирі-
шити­ не­ вдасться.­ Проблема­ інформаційної­
безпеки­повинна­вирішуватися­також­і­з­точ-
ки­ зору­ інформаційної­ культури.­ Проведе-
ний­нами­аналіз­ сучасних­досліджень­цього­
факту,­незважаючи­на­величезний­інтерес­до­
проблеми­ її­ вивчення,­ має­ переважно­ тех-
ніко-прикладний­ характер­ і­ орієнтований­
на­ рішення­ конкретних­ науково-технічних­
завдань­показав­недостатній,­на­наш­погляд,­
рівень­його­вивчення.­Лише­в­небагатьох­ро-
ботах­ актуалізується­ соціально-культуроло-
гічний­аспект­проблеми­інформаційної­безпе-
ки­ духовної­ сфери,­ забезпечення­ цілісності,­
достовірності­та­доступності­культурно-істо-
ричної­ інформації,­ постійна­ зміна­ поточної­
ситуації,­ відсутність­ ефективних­ методик­
вирішення­ виникаючих­ питань­ стосовно­ до­
конкретних­задач­сфери­інформаційної­куль-
тури,­ вимагає­ системного­ підходу.­ Інформа-
ційна­безпека­в­контексті­культурного­життя­
суспільства­ лише­ починає­ досліджуватися,­
і­ цілі­ області­ знання,­пов'язані­ з­функціону-
ванням­різних­соціальних­інститутів,­залиша-
ються­мало­вивченими.
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Мета роботи є­дослідження­питання­ін-
формаційної­ безпеки­ як­ елемента­ соціаль-
ної­культури.
Виклад основного матеріалу. 
Чіткого­науково­обґрунтованого­підходу­як­
до­змісту,­так­і­до­співвідношення­поняття­«ін-
формаційна­безпека»,­на­сьогодні­не­виробле-
но;­ у­ нормативних­ правових­ актах­ і­ юридич-
ній­літературі­використовуються­різні­терміни:­
«безпека»,­ «національна­ безпека»,­ «державна­
безпека»,­«безпека­країни».
Ситуація­ ускладнюється­ відсутністю­ ле-
гальних­ (нормативних)­ формулювань­ і­ визна-
чень,­ оскільки­ законодавець­ визначає­ поняття­
безпеки,­не­уточнюючи­його­співвідношення­з­
поняттями­«державна­безпека»­та­«національ-
на­безпека»;­під­безпекою­розуміється­стан­за-
хищеності­життєво­важливих­інтересів­особи-
стості,­ суспільства­ і­держави­від­внутрішніх­ і­
зовнішніх­ загроз.­При­ цьому­ не­ уточнюється,­
про­який­вид­безпеки­–­національної­або­дер-
жавної­–­йдеться,­так­само,­як­і­чи­потрібно­вза-
галі­виокремлювати­між­ними­відмінність.
У­ нашому­ дослідженні­ ми­ виходили­ із­
взаємозв'язку­ базових­ понять­ «інформація»,­
«інформаційна­ безпека»­ та­ «інформаційна­
культура».­Інформація­має­властивість­амбіва-
лентності,­ яка­ полягає­ в­ тому,­що­ інформація­
виступає­ одночасно­ у­ вигляді­ двох­ реально-
стей:­об’єктивної­та­суб’єктивної.­Згідно­з­пер-
шою­інформація­носить­або­атрибутивний,­або­
функціональний­характери­[5].­Згідно­з­другою­
інформація­ –­ компонент­нашого­буття,­ реаль-
ність,­ але­ не­ об’єктивна,­ а­ суб’єктивна,­ така,­
що­ стосується­ сфери­ ідеального.­Вона­ не­ма-
теріальна­–­це­спалах­свідомості,­що­породжує­
образ­реального­світу.­
В­ іншій­ термінології,­ що­ вживається­ дея-
кими­ дослідниками,­ інформація­ має­ дві­ сто-
рони:­змістовну­ і­показну­[4].­Суть­змістовної­
сторони­ інформації­ –­ віддзеркалення­ в­ свідо-
мості­людини­навколишньої­дійсності,­зокрема­
повідомлення,­у­формі­психічних­відчуттів.­Ця­
сторона­інформації­залежить­від­фізіологічних­
особливостей­ рецепторів­ людини,­ її­ нервової­
системи,­наявного­досвіду­осмислення­тих­або­
інших­відчуттів,­а­також­досвіду­фіксації­пізна-
вальних­образів­в­мові,­що­веде­до­виникнення­
понятійного­мислення.­Суть­показної­ сторони­
інформації­визначають­самі­повідомлення,­що­
передають­ психічні­ відчуття­ іншим­ людям.­
Показна­сторона­інформації­залежить­від­здат-
ності­ людини­описувати­свої­ відчуття­деякою­
мовою,­перетворювати­описи­на­повідомлення­
і­передавати­їх­іншим­людям.­Перетворення­по-
казної­сторони­інформації­на­змістовну,­і­навпа-
ки,­складає­суть­загального­закону­поширення­
інформації.­
Важливою­складовою­показної­сторони­ін-
формації­є­ інформаційне­середовище,­що­має,­
у­свою­чергу,­дві­складові:­організаційну­і­тех-
нологічну.­
Організаційна­ складова­ містить­ виробни-
цтво­ засобів­ інформатизації­ і­ інформаційних­
послуг,­ інформаційний­ ринок,­ підготовку­ і­
перепідготовку­ кадрів,­ проведення­ наукових­
досліджень.­ Технологічна­ складова­ інформа-
ційної­ інфраструктури­ утворюється­ інформа-
ційно-телекомунікаційними­системами.­
Оскільки­інформація­в­своїй­суті­має­об’єк-
тивні­і­суб’єктивні­складові,­то­і­інформаційна­
безпека­має­бути­направлена­на­захист­об’єктив-
ного­ і­ суб’єктивного,­матеріального­та­ ідеаль-
ного.­Різносторонність­поняття­«інформаційна­
безпека»­відзначена­багатьма­дослідниками­[1,­
2,­ 6].­Смисловий­ зміст­ узагальненого­поняття­
інформаційної­ безпеки­ визначається­ трьома­ її­
складовими­[11].­
Першою­ складовою­ є­ забезпечення­ ін-
формаційних­потреб­ суб’єктів,­ які­ включені­ в­
інформаційне­ середовище.­ Не­ може­ бути­ за-
безпечена­ інформаційна­ безпека­ суб’єкта­ без­
наявності­у­нього­необхідної­інформації.­Інфор-
маційні­ потреби­ різних­ суб’єктів­ не­ однакові,­
проте­ у­ будь-якому­ випадку­ відсутність­ необ-
хідної­інформації­може­мати­і,­як­правило,­має­
негативні­наслідки.­Ці­наслідки­можуть­носити­
різний­ характер,­ їх­ тягар­ залежить­ від­ складу­
відсутньої­інформації.­
Щоб­ забезпечити­ інформаційні­ потреби,­
інформація­повинна­відповідати­певним­вимо-
гам.­По-перше,­ інформація­має­бути­відносно­
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повною.­Відносно­тому,­що­абсолютно­повної­
інформації­жоден­суб’єкт­мати­не­може.­Повно-
та­ інформації­ характеризується­ її­ достатністю­
для­ прийняття­ правильних­ рішень.­ По-друге,­
інформація­має­ бути­ достовірною,­ бо­ спотво-
рена­ інформація­призводить­до­прийняття­не-
правильних­ рішень.­По-третє,­ інформація­має­
бути­ своєчасною,­ оскільки­ необхідні­ рішення­
ефективні­ лише­ тоді,­ коли­ вони­приймаються­
вчасно.­
Вимоги­повноти,­достовірності­і­своєчас-
ності­ інформації­ відносяться­ не­ лише­ до­ її­
первинного­ статусу.­Ці­ вимоги­мають­ силу­
на­весь­час­циркуляції­ інформації,­тому­що­
їх­порушення­на­стадії­подальшого­викори-
стання­інформації­також­може­призвести­до­
неправильних­рішень­або­взагалі­до­немож-
ливості­ ухвалення­ рішень,­ як­ і­ порушення­
статусу­ конфіденційності­ може­ знецінити­
інформацію.­ Тому­ інформація­ має­ бути­ за-
хищена­від­дій,­що­порушують­ її­ статус.­А­
це­ відноситься­ до­ сфери­ безпеки­ інформа-
ції.­Отже,­ забезпечення­ безпеки­ інформації­
має­ бути­ другою­ складовою­ інформаційної­
безпеки.­
До­ ухвалення­ невірних­ рішень­ може­ при-
вести­не­лише­відсутність­необхідної­інформа-
ції,­але­і­наявність­шкідливої,­небезпечної­для­
суб’єкта­ інформації,­ яка­найчастіше­цілеспря-
мовано­ нав’язується.­ Це­ вимагає­ забезпечен-
ня­ захисту­ суб’єктів­ інформаційних­ відносин­
від­негативної­інформаційної­дії,­і­це­має­бути­
третьою­складовою­інформаційної­безпеки.­
Враховуючи­ вищеперелічені­ три­ складові,­
можна­сформулювати­таке­визначення:­ інфор-
маційна­безпека­–­стан­інформаційного­середо-
вища,­що­забезпечує­задоволення­інформацій-
них­потреб­суб'єктів­ інформаційних­відносин,­
безпеку­ інформації­ і­ захист­суб'єктів­від­нега-
тивної­інформаційної­дії.­
Інформаційна­ безпека­ тісно­ пов’язана­
з­ інформаційною­ культурою,­ під­ якою­ ро-
зуміється­ здатність­ ефективно­ використо-
вувати­його­ інформаційні­ресурси­ і­ засоби­
інформаційних­комунікацій,­а­також­засто-
совувати­для­цих­цілей­передові­досягнення­
у­сфері­розвитку­засобів­інформатизації­та­
інформаційних­технологій­[11].
Виходячи­з­приведеного­визначення,­загро-
зи­інформаційній­безпеці­можна­розділити­на:­
а)­порушення­безпеки­інформації,­тобто­загрози­
об’єктивній­складовій­інформаційного­середо-
вища;­ б)­ порушення­ безпеки­ об’єкта/суб’єкта­
захисту­внаслідок­незадоволення­його­інформа-
ційних­потреб­або­деструктивних­інформацій-
них­дій,­ тобто­ загрози­ суб’єктивній­ складовій­
інформаційного­середовища.­
Під­інформаційною­культурою­суспільства­
зазвичай­ мають­ на­ увазі­ здатність­ ефективно­
використовувати­ його­ інформаційні­ ресурси­ і­
засоби­інформаційних­комунікацій,­а­також­за-
стосовувати­для­цих­цілей­передові­досягнення­
у­сфері­розвитку­засобів­інформатизації­і­інфор-
маційних­технологій­[8].­Основними­чинника-
ми­розвитку­інформаційної­культури­сучасного­
суспільства­є­наступні:­
–­ система­ освіти,­ що­ визначає­ загальний­
рівень­інтелектуального­розвитку­людей,­їх­ма-
теріальних­і­духовних­потреб;­
–­інформаційна­інфраструктура­суспільства,­
що­визначає­можливості­людей­отримувати,­пе-
редавати­і­використовувати­необхідну­їм­інфор-
мацію,­а­також­оперативно­здійснювати­ті­або­
інші­інформаційні­комунікації;­
–­демократизація­суспільства,­яка­визначає­
правові­гарантії­з­доступу­до­інформації,­розви-
ток­засобів­масового­інформування­населення,­
а­також­можливості­громадян­використовувати­
альтернативні,­ зокрема­ зарубіжні­ джерела­ ін-
формації;­
–­розвиток­економіки­країни,­від­якого­зале-
жать­матеріальні­можливості­здобуття­людьми­
необхідної­освіти,­а­також­придбання­і­викори-
стання­сучасних­засобів­телекомунікацій.­
Таким­ чином,­ інформаційна­ культура­ су-
спільства­безпосередньо­залежить­від­найваж-
ливіших­ характеристик­ розвитку­ самого­ су-
спільства­ і­ тому­ може­ служити­ інтегральним­
показником­ рівня­ цього­ розвитку.­ Під­ інфор-
маційною­ культурою­ особистості­ розуміється­
властивість­особистості,­що­характеризує­її­як­
суб’єкта­ інформаційної­ діяльності­ і­ визначає­
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відношення­до­функціонування­ і­ розвитку­ ін-
формаційної­сфери­суспільства­[10].­
Соціальні­мережі­дедалі­ глибше­входять­у­
життя­суспільства,­спричиняючи­в­ньому­соціо-
культурні­ зрушення.­Поза­ сумнівом,­ інформа-
ційна­культура­залежить­від­загальної­культури­
людини­і­доповнює­її­новими­атрибутами.­
В­ інформаційному­ суспільстві­ людина­ по-
винна­ володіти­ різними­ технічними­ пристро-
ями­ (мобільний­ телефон,­ смартфон,­ планшет,­
комп’ютер,­ комп’ютерні­ мережі­ і­ т.­ п.)­ та­ ін-
формаційними­ технологіями­ (знання­ різних­
методів­ обробки­ інформації,­ уміння­ працюва-
ти­з­різним­програмним­забезпеченням).­Вона­
повинна­ вміти­ формулювати­ свою­ потребу­ в­
інформації,­ здійснювати­пошук­усіх­видів­по-
трібної­ інформації­ (аудіо-,­ відеоінформацію,­
символьну­інформацію,­графічну­інформацію)­
у­ всій­ сукупності­ інформаційних­ ресурсів;­
адекватно­ відбирати­ і­ оцінювати­ інформацію,­
переробляти­інформацію,­правильно­її­викори-
стовувати­з­максимальним­ефектом,­створюва-
ти­якісно­нову.­Людина­повинна­володіти­здат-
ністю­і­етикою­спілкування­в­інформаційному­
середовищі.­
Відзначимо,­ що­ інформаційна­ культура­
також­ має­ як­ об’єктивну­ (культура­ володін-
ня­інформацією­для­чогось),­так­і­суб’єктивну­
(суб’єкт­володіння­–­особистість,­ суспільство)­
суті,­причому­особистість­є­одночасно­як­суб’єк-
том,­так­і­об’єктом­інформаційної­культури.­
Використовуючи­ об’єктивно-атрибутивну­
концепцію­ (показну­ сторону)­ інформації,­ ми­
розглядаємо­ інформаційну­безпеку­як­безпеку­
інформації,­ стан­ її­ захищеності.­ У­ цьому­ ви-
падку­проблеми­інформаційної­безпеки­можна­
розділити­на­три­великі­групи­[12]:­
1.­ Проблеми­ інформаційної­ безпеки­ гу-
манітарного­характеру,­що­виникають­у­зв’язку­
з­ безконтрольним­ використанням­ і­ поширен-
ням­персональних­ даних,­ вторгненням­ в­ при-
ватне­життя,­наклепом­і­т.­п.­
2.­ Проблеми­ інформаційної­ безпеки­ еко-
номічного­ і­ юридичного­ характеру,­ що­ вини-
кають­у­результаті­витоку,­спотворення­і­втрати­
комерційної­та­фінансової­інформації,­крадіжок­
інтелектуальної­власності,­промислового­шпи-
гунства­і­т.­п.­
3.­ Проблеми­ інформаційної­ безпеки­
політичного­характеру,­що­виникають­через­ін-
формаційні­війни,­спроби­розкриття­державної­
таємниці,­атаки­на­інформаційні­системи­важ-
ливих­оборонних,­транспортних,­промислових­
об’єктів­і­т.­п.­
Вказані­ проблеми­ з­ точки­ зору­ інформа-
ційної­ культури­ повинні­ вирішуватися­ як­
шляхом­ навчання­ відповідних­ фахівців,­ так­ і­
включенням­ у­ перелік­ структуроутворюючих­
компонентів­ поняття­ «інформаційна­ культу-
ра»­ елементів­ інформаційної­ безпеки,­ якими­
сьогодні­ повинні­ володіти­ не­ лише­ фахівці­ в­
області­захисту­інформації,­але­і­кожен­користу-
вач­комп’ютера.­Вирішення­проблеми­повинне­
носити­комплексний­системний­характер­і­здій-
снюватися­на­різних­рівнях:
–­ нормативний­ –­ створення­ норматив-
но-правового­ базису,­що­ враховує­ всі­ аспекти­
проблеми­інформаційної­безпеки;­
–­інституційний­–­узгоджена­діяльність­різ-
них­соціальних­інститутів,­пов’язаних­із­вихо-
ванням­і­соціалізацією;­
–­ особистісний­ –­ самовиховання,­ самоо-
світа,­ засвоєння­ знань­ використання­ інформа-
ційних­ технологій­ в­ інтересах­ законного­ за-
доволення­ інформаційних­ потреб,­ фізичного,­
духовного,­ інтелектуального­ розвитку,­ досяг-
нення­ високого­ рівня­ інформаційної­ культури­
як­ частини­ загальної­ культури­ особистості­ з­
метою­формування­необхідних­якостей­для­за-
безпечення­її­інформаційного­самозахисту.­
Усю­сукупність­структуроутворюючих­ком-
понентів­ згідно­ з­ об’єктивно-атрибутивною­
концепцією­ми­включили­в­поняття­«культура­
інформаційно-професійної­компетенції».­У­за-
гальному­сенсі­вона­має­на­увазі­інформаційну­
грамотність­особи,­досвід­інформаційної­діяль-
ності­ і­формування­готовності­до­ інформацій-
ної­освіти­протягом­усього­життя.­
Як­ми­ вже­підкреслювали,­ об’єктивність­
інформації­ виражається­ в­ інформаційних­
процесах­і­стосунках,­а­її­суб’єктивність­–­у­
збереженні­ здатності­ суб’єктів­ відділятися­
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від­інформації,­приймати­або­відкидати,­оці-
нювати,­формувати­на­її­основі­свою­власну­
поведінку­і­т.­п.­Деформована­суб’єктивність,­
що­сформована­на­основі­викривленої­інформа-
ції,­може­завдати­непоправного­збитку,­тому­в­
інформаційному­суспільстві­необхідно­ зберег-
ти­умови­для­розвитку­і­активізації­суб’єктив-
ності.­Саме­на­це­має­бути­направлений­захист­
від­деструктивного­інформаційного­впливу,­що­
забезпечує­ комфортний­ внутрішній­ стан,­ збе-
реження­основоположних­психічних­властиво-
стей­ особистості,­ індивідуальності,­ ціннісних­
установок­і­т.­п.­Протидіяти­створенню­або­по-
ширенню­інформації,­а­отже,­й­інформаційному­
впливу­дуже­важко.­Власне,­доцільність­запобі-
гання­ негативному­ впливу­ інформації­ на­ сві-
домість­людини­шляхом­контролю­інформацій-
них­потоків­уявляється­сумнівною­з­моральної­і­
фінансової­точок­зору,­а­сам­процес­контролю­–­
нереальним­з­точки­зору­його­технічної­реалі-
зації.­Неприйнятною­видається­і­інформаційна­
ізоляція­ або­ самоізоляція,­ адже­ разом­ з­ нега-
тивним­людина­втрачає­і­будь-який­позитивний­
вплив­інформації,­потрапляє­в­повний­інформа-
ційний­вакуум,­а­отже,­значно­звужуються­мож-
ливості­професійного­і­особистісного­розвитку,­
знижується­якість­життя.­
Тому,­погоджуючись­з­іншими­дослідника-
ми­[3,­7,­9],­вважаємо,­що­головним­механізмом­
захисту­ від­ деструктивного­ інформаційного­
впливу­є­використання­внутрішнього­захисного­
резерву,­ закладеного­ в­ кожній­ людині,­ –­ здат-
ності­ до­ розумової­ діяльності­ (інтелектуалі-
зація,­ мобілізація­ мислення),­ спрямованої­ на­
виявлення­цього­впливу­та­його­нейтралізації,­
тобто­ формування­ культури­ інформаційної­
безпеки.­
Беручи­за­основу­відоме­поняття­культури­
інформаційної­безпеки­[11],­у­контексті­нашого­
дослідження­ми­визначаємо­її­як­спосіб­органі-
зації­ і­ розвитку­ інформаційного­ суспільства,­
що­ забезпечує­ якісне­ інформаційне­ середови-
ще­(якість­споживаної­інформації,­захищеність­
суб’єкта­ від­ негативних­ інформаційних­ дій),­
створює­ можливість­ повністю­ задовольнити­
інформаційні­ потреби­ суб’єкта,­ і­ при­ якому­
він­ усвідомлює­ себе­ суб’єктом­ інформаційної­
безпеки,­здатний­виявити­загрози,­володіє­тех-
нологіями­захисту­від­них,­дотримується­норм­
інформаційної­ етики­ в­ процесі­ перетворення­
інформаційного­середовища.­
Саме­ ця­ складова­ загальної­ інформацій-
ної­ культури­ людини­ є­ визначальною­ у­ фор-
муванні­ інформаційно-психологічної­ безпеки­
особистості­–­стану­захищеності­від­дій,­здат-
них­проти­волі­і­бажання­людини­змінювати­її­
психічний­стан­і­психологічні­характеристики,­
модифікувати­поведінку­і­обмежувати­свободу­
вибору­[11].­
Проводячи­зв’язок­між­приведеними­визна-
ченнями,­ позначимо­ головні­ структуроутво-
рюючі­ компоненти­ забезпечення­ інформацій-
но-психологічної­ безпеки­ особистості­ з­ точки­
зору­культури­інформаційної­безпеки:­
–­усвідомлення­впливу­інформаційних­про-
цесів­і­технологій­на­розвиток­особистості;­
–­ розуміння­ своїх­ інформаційних­ потреб,­
міри­ їх­ задоволення,­ знання­ надійних­ джерел­
здобуття­необхідної­інформації;­
–­ уміння­ працювати­ з­ інформацією­на­ ос-
нові­ нових­ технологій,­ використання­ її­ як­ ін-
струменту­в­різних­видах­діяльності;­
–­ необхідність­ забезпечення­ інформацій-
но-психологічної­безпеки­особистості;­
–­здатність­до­визначення­видів­інформацій-
но-психологічної­загрози;­
–­ володіння­ навичками­ інформаційно-пси-
хологічного­самозахисту.­
Окремо­ми­виділяємо­поняття­«культура­ін-
формаційного­самозахисту».­На­наш­погляд,­це­
важливо,­оскільки­воно­комплексно­поєднує­в­
собі­риси­матеріального­ і­ ідеального­світогля-
ду­ особистості,­ що­ формують­ його­ інформа-
ційну­культуру­як­в­частині­культури­інформа-
ційно-професійної­компетенції,­так­і­в­частині­
культури­інформаційної­безпеки.
Культура­ інформаційного­ самозахисту,­ на­
нашу­ думку,­ характеризується­ тими­ рисами­
інформаційної­культури­особистості,­які­визна-
чають­ уміння­ поводження­ з­ інформацією­ без­
завдання­шкоди­ собі­ та­ іншим­ учасникам­ ін-
формаційних­ відносин;­ здатність­ протистояти­
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інформаційним­ загрозам­ і­ зберігати­ психічне­
здоров’я­ в­ умовах­ негативної­ інформаційної­
дії.­ Вона­ формується­ протягом­ усього­ життя­
людини­в­процесі­безперервного­навчання,­ви-
ховання­і­самовиховання,­чому­сприяє­високий­
рівень­ інформаційної­культури­та­ грамотності­
суспільства.­
Висновки. 
Інформаційна­ безпека,­ виходячи­ з­ двоєди-
ної­суті­інформації­має­бути­направлена­як­на­
захист­ об’єктивної,­ так­ і­ суб’єктивної­ її­ скла-
дової.­У­першому­випадку­вона­виступає­у­ви-
гляді­безпеки­інформації,­в­другому­–­у­вигляді­
інформаційно-психологічної­ безпеки.­ Інфор-
маційна­культура­є­одним­з­головних­чинників­
забезпечення­ інформаційної­ безпеки,­ але­ у­
свою­чергу­безпосередньо­від­неї­залежить.­Ін-
формаційна­культура­впливає­на­інформаційну­
безпеку­двояко­–­в­першому­випадку­у­вигляді­
культури­інформаційно-професійної­компетен-
ції­(безпека­інформації);­у­другому­–­у­вигляді­
культури­ інформаційної­ безпеки­ (інформацій-
но-психологічна­ безпека).­ Інформаційна­ куль-
тура­ суспільства­ безпосередньо­ залежить­ від­
найважливіших­характеристик­розвитку­самого­
суспільства­і­тому­може­служити­інтегральним­
показником­рівня­цього­розвитку.­
З­огляду­на­взаємозалежний­характер­інфор-
маційної­ безпеки­ та­ інформаційної­ культури,­
можемо­сказати,­що­основне­завдання­із­забез-
печення­інформаційної­безпеки­в­сфері­культу-
ри­полягає­в­збереженні­механізмів­соціальних­
взаємодій,­ стабілізації­ функціонування­ соціо-
культурних­систем.
Культура­ інформаційного­ самозахисту,­ що­
комплексно­поєднує­в­собі­риси­матеріального­
і­ідеального­світогляду­особистості,­формуєть-
ся­ культурою­ інформаційно-професійної­ ком-
петенції­ і­ культурою­ інформаційної­ безпеки,­
визначає­ уміння­ особистості­ поводитися­ з­ ін-
формацією­без­нанесення­шкоди­собі­ і­ іншим­
учасникам­ інформаційних­ відносин;­ здатність­
протистояти­інформаційним­загрозам­і­зберіга-
ти­психічне­здоров’я­в­умовах­негативного­ін-
формаційного­впливу.­
В­умовах­зміни­соціокультурних­цінностей­
і­з­урахуванням­зазначених­причинно-наслідко-
вих­зв'язків­вирішення­проблеми,­забезпечення­
інформаційної­безпеки­особистості­має­носити­
комплексний­системний­характер­і­здійснюва-
тися­на­різних­рівнях.­Розвиток­культури­інфор-
маційної­безпеки­особистості­має­здійснювати-
ся­як­ззовні­(навчання­в­дитячому­віці­прийомів­
безпечного­користування­Інтернетом­з­моменту­
початку­його­використання­на­рівні­сім'ї,­шко-
ли,­суспільства,­держави),­так­і­власними­зусил-
лями­ людини­ (саморозвиток,­ самоорганізація,­
мотивація).
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